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1
OIDC?
OAuth 비교 · Flow · 참여자 · claim의 유연성

×



1. OIDC?

OIDC가 무엇인가요?

OpenID Connect

신원 검증 (Authentication)목적

OAuth 2.0

권한 위임 (Authorization)

발급물 Access Token ID Token + Access Token

질문 “접근해도 되니?” “너는 누구니?”

OAuth = 호텔 키카드          OIDC = 여권 + 키카드
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1. OIDC?

OIDC 가 무엇인가요?
OAuth 2.0 vs OpenID Connect

OAuth 2.0

{

  "access_token": "ya29.a0Af...",

  "token_type": "Bearer",

  "expires_in": 3600,

  "scope": "drive.readonly"

}

OpenID Connect

{

  "access_token": "ya29.a0Af...",

  "token_type": "Bearer",

  "expires_in": 3600,

  "scope": "openid profile email",

  "id_token": "eyJhbGciOi..."  ★

}

★ = OIDC가 추가한 필드
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1. OIDC?

OIDC Token의 Claim
OAuth ID Token = OIDC Token

eyJhbGciOiJSUzI1Ni . eyJpc3MiOiJhY2NvdW50cy5nb29nbGUuY29tIiwic3ViIjoi . SflKxwRJSMeKKF2QT4

Header Payload (Claims) Signature

{

  "iss": "accounts.google.com",

  "sub": "110248...",

  "aud": "my-app.example.com",

  "exp": 1752537600,

  "iat": 1752534000

}

iss 발급자 — 누가 만들었나

sub 사용자 — 누구에 대한 것인가

aud 대상 — 어디에 쓸 것인가

exp 만료 시각

iat 발급 시각
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1. OIDC?

인증/인가 Flow

화살표 색상

OAuth 기본 흐름

OIDC 추가 단계 사용자 App 인증 제공자

1

2

3

로그인

Redirect to IdP & /auth · scope=openid

IdP 로부터 발급받은 Code 전달

6

back-channel · 서버 간 직접 통신

code → token 교환
4

Access Token + ID Token
5

ID Token 검증 → 권한 부여
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1. OIDC?

OIDC 인증의 핵심 참여자

IdP / OP

신원을 증명 보증 (대리식별)

End-User
권한 부여

RP
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1. OIDC?

OIDC로 무엇을 할 수 있나요?

End-User

신원을 증명

IdP

신원을 보증

RP

토큰을 신뢰

사람 (브라우저) Google Slack

워크플로우 GitHub Actions AWS STS

Pod EKS OIDC AWS STS

워크플로우 GitHub Actions npm
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2
OIDC와 공급망
정적 시크릿 · 타임라인 · 신뢰 구조

×



2. OIDC와 공급망

우리 공급망 — 소스에서 배포까지
소스 → CI Runner → Artifact → ArgoCD → 배포, 여러 홉에서 OIDC로 신원을 증명한다

소스
GitHub · 코드/워크플로우

CI Runner
빌드 · 테스트

Artifact
ECR · 이미지 저장

ArgoCD
GitOps 배포

배포
EKS 워크로드
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2. OIDC와 공급망

정적 시크릿의 시대
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2. OIDC와 공급망

OIDC 검증 체계 vs 공급망 사고
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2. OIDC와 공급망

Annual Open Source Malware Growth (Sonatype)
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2. OIDC와 공급망

발급은 하나, 검증은 제각각
같은 GitHub 토큰 · 각 RP의 Trust Policy가 보는 claim이 다르다

세 RP 모두 자신의 Trust Policy로 검증 — 보는 claim이 다르다GitHub OIDC 토큰

AWS STS{


  "iss": "token.actions.github...",


  "aud": "sts / pypi / npm",


  "sub": "repo:org/app:ref:main",


  "repository": "org/app",


  "workflow_ref": "publish.yml",


  "job_workflow_ref": "reusable.yml",


  "runner_environment": "hosted"


}

검증 aud · sub
repo·branch를 sub로 고정

PyPI
검증 job_workflow_ref  (called)
실제 실행된 reusable을 확인

npm
검증 workflow_ref  (caller)
호출한 워크플로우만 확인 (called 미검증)

reusable를 쓰면  caller(workflow_ref) ≠ 
called(job_workflow_ref)
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2. OIDC와 공급망

누가 무엇을 검증하는가
각 RP의 Trust Policy · job_workflow_ref 한 claim으로 갈린다

GitHub 토큰 claim AWS PyPI npm

aud 검증 검증 검증

sub 검증 — —

repository — 검증 검증

workflow_ref
(caller)

job_workflow_ref
(called)

environment

— — 검증

— 검증 미검증

— 검증(옵션) 검증(옵션)

job_workflow_ref = 실제 실행된 reusable.  npm은 caller만 보고 이건 안 본다 ↔ PyPI는 이것만 본다.
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3
OIDC 의 공격 표면
신뢰 사슬 · 실행 주체 · RP 검증 · claim

×



3. OIDC의 공격 표면

OIDC의 신뢰가 보장되기 위한 3요소

IdP / OP

신원을 증명 보증 (대리식별)

End-User
권한 부여

RP
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3. OIDC의 공격 표면

신뢰가 새는 세 요인

claim실행 주체 RP 검증
토큰 재료워크플로우 trust policy
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3. OIDC의 공격 표면

Workflow 위협 표면
Workflow 침해로 이어질 수 있는 공격 표면

PPE 위험한 트리거 mutable 태그 과도한 권한

Poisoned Pipeline pull_request_target @v1 → 악성 재지정 id-token: write

신뢰 컨텍스트에서

공격자 코드 실행

fork PR가

base 권한으로 실행

reusable · action을

SHA로 미고정

permissions

광범위 노출

Unit42 OH-MY-DC

DEF CON 32

Valsorda Compromise

Survey · 18건 중 5+

tj-actions CVE-2025-30066

23,000+ 리포

러너 토큰 탈취면 확대

Workflow 오염으로 인한 Runner 및 OIDC Token 탈취
이후 어떤 trust policy 검증도 무력화
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3. OIDC의 공격 표면

RP 검증 과정에서의 위협 표면
잘못된 검증으로 인한 권한 상승 지점

Claim 검증 오류서명 유효성 검증 오류 Token 재사용

StringLike sub: repo:org/*iss / JWKS thumbprint id-token 유출 → 재생

sub 미고정 · 와일드카드로

아무 workflow나 통과

잘못된 thumbprint · issuer

서명 검증을 우회

만료 전 재사용 가능

RP는 일회성 미검증

Datadog · 500+ role

275+ AWS 계정

GitHub Changelog 2023-07

AWS thumbprint 문제

tj-actions CVE-2025-30066

로그로 토큰 유출

직접적인 권한 상승 발생
리스크 현실화
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3. OIDC의 결함이 공격으로 이어지는 과정

Reusable Workflow 에서의 Claim 검증 오류
Reusable Workflow 란?


일반 — 워크플로우가 직접 실행

deploy.yml
호출한 = 실제 실행된 (같음)

AWS

reusable — 호출한 것과 실제 실행된 것이 다르다

caller.yml reusable.yml
호출한 워크플로우 실제 실행된 워크플로우

AWS

일반 — OIDC 토큰

"workflow_ref":     "…/deploy.yml",

"job_workflow_ref": "…/deploy.yml"

reusable — OIDC 토큰

"workflow_ref":     "…/caller.yml",

"job_workflow_ref": "…/reusable.yml"
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3. OIDC의 결함이 공격으로 이어지는 과정

Reusable Workflow 에서의 Claim 검증 오류
같은 sub, 갈리는 검증

direct — assume-direct.yml

{

  "sub": "repo:...oidc-cases:ref:refs/heads/main",

  "aud": "sts.amazonaws.com",

  "workflow_ref":

     ".../assume-direct.yml@...main",

  "job_workflow_ref":

     ".../assume-direct.yml@...main"

}

via-reusable 

{

  "sub": "repo:...oidc-cases:ref:refs/heads/main",

  "aud": "sts.amazonaws.com",

  "workflow_ref":

     ".../assume-via-reusable.yml@...main",

  "job_workflow_ref":

     ".../reusable-assume.yml@...main"

}
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3. OIDC의 결함이 공격으로 이어지는 과정

Reusable Workflow 에서의 Claim 검증 오류
같은 sub, 갈리는 검증
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3. OIDC의 결함이 공격으로 이어지는 과정

IdP 의 발행 과정에서의 위협 표면
잘못된 검증으로 인한 권한 상승 지점

IdP 자체 보안 Claim 발급/무결성

서명키 · JWKS 신뢰 앵커

키 유출 시 임의 claim 위조

부적절한 claim spec

삭제된 org/repo 이름 선점

기존 정책의 sub 충족사용자가 감사 · 회전 불가


Platform 소관

CVE-2026-49478 Fulcio

JWKS 치환 → 토큰 위조

GitHub Changelog 2026-04-23

Immutable sub claim

신뢰할 수 없는 대상을 보증
모두 플랫폼의 책임 범위
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3. OIDC의 결함이 공격으로 이어지는 과정

ARC + EKS IRSA 환경에서의 OIDC Claim
IdP 의 Token Spec 으로 인한 공격 표면

Github Action 에서 사용하던  
Trust Policy 가 과연 동작할까?
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3. OIDC의 결함이 공격으로 이어지는 과정

ARC + EKS IRSA 환경에서의 OIDC Claim
Github Action 과 EKS IRSA 간 OIDC Token claim 스펙 차이

GitHub Actions EKS self-hosted 러너

EKS IRSA 토큰

{

  "iss": "oidc.eks.ap-northeast-2…/id/…",

  "sub": "system:serviceaccount:arc-runners:arc-runner-sa",

  "aud": "sts.amazonaws.com",

  "kubernetes.io": { namespace · pod · sa }



  ✗  "workflow_ref"       →  없음

  ✗  "job_workflow_ref"   →  없음

}

GitHub OIDC 토큰

{

  "iss": "token.actions.githubusercontent.com",

  "sub": "repo:3iuy-prog/oidc-cases:ref:…/main",

  "aud": "sts.amazonaws.com",

  "workflow_ref":      "…/assume-via-reusable.yml",

  "job_workflow_ref":  "…/reusable-assume.yml"

}

× 25



3. OIDC의 결함이 공격으로 이어지는 과정

ARC + EKS IRSA 환경에서의 OIDC Claim
Github Action 과 EKS IRSA 간 OIDC Token claim 스펙 차이

Github Action OIDC

EKS IRSA OIDC
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3. OIDC의 결함이 공격으로 이어지는 과정

ARC + EKS IRSA 환경에서의 OIDC Claim
“sub” 필드에서 식별되는 SA - Trust Policy 에서 식별되는 SA

IRSA OIDC Token

AWS Trust Policy
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3. OIDC의 결함이 공격으로 이어지는 과정

ARC + EKS IRSA 환경에서의 OIDC Claim
SA 단위로 “sub” 필드가 지정됨 이용해 SA 별 Workflow runner 운영

readonly-sa C Workflowdeploy-workflow-sa A Workflow prod-deploy-sa

{


  "aud": ["sts.amazonaws.com"],


  "iss": "https://oidc.eks.


    ap-northeast-2.amazonaws.com


    /id/AA52B6...",


  "sub": "system:serviceaccount:


    arc-runners:prod-deploy-sa",


  "kubernetes.io": {


    "namespace": "arc-runners",


    "serviceaccount": {


      "name": "prod-deploy-sa"


    }


  }


}

B WorkflowB WorkflowB WorkflowB Workflow

{


  "aud": ["sts.amazonaws.com"],


  "iss": "https://oidc.eks.


    ap-northeast-2.amazonaws.com


    /id/AA52B6...",


  "sub": "system:serviceaccount:


    arc-runners:deploy-workflow-sa",


  "kubernetes.io": {


    "namespace": "arc-runners",


    "serviceaccount": {


      "name": "deploy-workflow-sa"


    }


  }


}

{


  "aud": ["sts.amazonaws.com"],


  "iss": "https://oidc.eks.


    ap-northeast-2.amazonaws.com


    /id/AA52B6...",


  "sub": "system:serviceaccount:


    arc-runners:readonly-sa",


  "kubernetes.io": {


    "namespace": "arc-runners",


    "serviceaccount": {


      "name": "readonly-sa"


    }


  }


}
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3. OIDC의 결함이 공격으로 이어지는 과정

ARC + EKS IRSA 환경에서의 OIDC Claim
처음부터 IRSA 자체가 ARC 에게는 적합한 IdP 가 아님

AWS Cloud

OIDC 토큰 발급

EKS Cluster

AssumeRoleWithWebIdentity
AWS STS

GitHub OIDC
IdP · 토큰 발급자

ARC Runner Pod
id-token: write

IAM Role임시 자격증명 반환

사실은 ARC 또한 Github OIDC를 사용할 수 있으므로 
Github OIDC Token 쓰면 해결되는 문제

OIDC flow 가 외부에서는 잘 보이지 않으므로 
신뢰 체인을 고려하여 적절한 구조 선정 필요

×
it Cneo -

AS trint 
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3. OIDC의 결함이 공격으로 이어지는 과정

SA 별로 Role을 나누면 Role 관리는 어떻게 하나요?
Role 관리는 어떻게 해야 해요?

× 30



4
EKS IRSA  환경의 ArgoCD에서의 권한 관리
4부 · 여기까진 Best Practice

×



4. EKS ArgoCD 에서의 권한 관리

ArgoCD는 하나의 클러스터 위에서 여러 App들을 배포한다
앱 마다 배포하기 위한 권한이 달라지는데, 기본적인 IRSA 구성으로는 이를 대응할 수 없다

소스
GitHub

CI Runner
빌드

Artifact
ECR

ArgoCD
GitOps

sync (배포)

AWS

EKS Cluster

SA로 권한 수령

app-a
SA

app-b
SA

IAM Role
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4. EKS ArgoCD 에서의 권한 관리

배포된 워크로드 하나가 오염되면
ArgoCD는 Git에 선언된 걸 그대로 배포 — 침해 워크로드도 공유 SA면 다른 앱 권한을 그대로 얻는다

악성 이미지 · 악의적 PR · 탈취 계정
Git에 attacker-app 매니페스트 추가

소스
GitHub

CI Runner
빌드

Artifact
ECR

ArgoCD
GitOps

sync (배포)

AWS

EKS Cluster

공유 SA → 모든 앱 권한 획득

app-a
SA

app-b
SA

shared-sa (공유)

attacker-app
SA

IAM Role
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4. EKS ArgoCD 에서의 권한 관리

공유 SA — 토큰도 정책도 같은 신원
attacker-app의 OIDC sub과 Trust Policy가 승인 워크로드와 동일

OIDC 토큰 (attacker-app)

// attacker-app pod · OIDC token

{

  "aud": ["sts.amazonaws.com"],

  "iss": "https://oidc.eks.­.../id/<ID>",

  "kubernetes.io": {

    "namespace": "apps",

    "pod": { "name": "attacker-app-..." },

    "serviceaccount": {

      "name": "shared-sa"

    }

  },

  "sub": "system:serviceaccount:apps:shared-sa"

}

Trust Policy (공유 sub만 pin)

// role: krug-abac-s1-shared · Trust Policy

{

  "Effect": "Allow",

  "Principal": { "Federated":".../oidc-provider/
oidc.eks.­.../<ID>" },

  "Action": "sts:AssumeRoleWithWebIdentity",

  "Condition": { 

    "StringEquals": {

      "...:aud": "sts.amazonaws.com",

      "...:sub": "system:serviceaccount:apps:shared-sa"

    }

  }

}
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4. EKS ArgoCD 에서의 권한 관리

권한은 소수 컨트롤러에 쌓인다
ArgoCD 코어·애드온은 클러스터 전역을 컨트롤 하기 위한 모든 Role의 집합체가 된다

External Secrets
모든 네임스페이스의 시크릿 열람

AWS LB Controller
로드밸런서 · 보안그룹 생성 / 변경

Image Updater
레지스트리 전체 이미지 접근

ACK 컨트롤러
해당 AWS 서비스 전체 관리

Crossplane
IAM 포함 AWS 인프라 전체 프로비저닝

공유 컨트롤러 role
PRD/DR/DEV 구분 없이 
권한이 단일 SA에 집합

confused deputy 공유 SA에서 피해 범위는

사실상 AWS Cloud 전체

× 34



4. EKS ArgoCD 에서의 권한 관리

해결 — SA별로 나누면 피해가 격리된다
각 워크로드에 전용 SA · 전용 role · 자기 권한만 (1:1, 최소권한) — 하나 뚫려도 그 하나만

워크로드

app-a
bucket-a 읽기 필요

전용 SA

app-a-sa
sub: system:serviceaccount:apps:app-a-sa

전용 role (자기 권한만)

app-a-role · bucket-a만
전용 role · 최소권한

app-b
bucket-b 읽기 필요

app-b-sa
sub: system:serviceaccount:apps:app-b-sa

app-b-role · bucket-b만
전용 role · 최소권한

External Secrets
시크릿 읽기 필요

es-sa
sub: system:serviceaccount:apps:es-sa

es-role · 그 앱 시크릿만
전용 role · 최소권한

attacker-app
권한 없어야 함

attacker-sa
sub: system:serviceaccount:apps:attacker-sa

전용 role 없음 → DENY
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4. EKS ArgoCD 에서의 권한 관리

그런데 Role이 기하급수로 늘어난다
전용 SA = SA마다 전용 role. 앱당 3 role × 환경(DEV/STG/PRD) 3 = 앱 하나에 9 role

Application 수

10

50

100

120

500

1,000

Role 수 (×9)

90

450

900

1,080

4,500

9,000

상태

여유

여유

기본 한도 근접

기본 1,000 초과

위험

최대 10,000 근접

AWS 계정 한도

IAM role: 기본 1,000 / 최대 10,000

앱 ~120개면 기본 한도, ~1,100개면 상한

진짜 벽은 role 수가 아니다

Trust policy 크기(8,192자) · 계정당 OIDC provider(700개)가 먼저 터진다

가정
앱당 전용 role 3개 (앱 · External Secrets · 잡)

× 환경 3개 (DEV / STG / PRD)  =  앱 하나에 9 role
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4. EKS ArgoCD 에서의 권한 관리

해소 — role 하나 + ABAC 세션태그로 흡수
세 SA를 같은 role에 Pod Identity association. 접근은 세션태그(SA 이름)로만 구분 → role 폭증 해소

워크로드 SA

app-a
sub …:apps:app-a

role 1개 (Pod Identity) 세션태그로 갈림

bucket-a
obj tag = app-arole 1개

krug-abac-s3-abac

Pod Identity + ABAC

세션태그(SA)로 접근 구분

app-b
sub …:apps:app-b

bucket-b
obj tag = app-b

attacker-sa
sub …:apps:attacker-sa

(태그 불일치)
attacker → DENY

× 37



4. EKS ArgoCD 에서의 권한 관리

SA가 “sub” 값이므로, SA로 ABAC 정책 부여
SA 값으로 접근 가능한 리소스가 달라지도록 ABAC 정책 설계

판정 (role 1개 · 세션태그로 갈림)

워크로드

app-a

app-b

attacker-sa

bucket-a

ALLOW

DENY

DENY

ABAC 권한 정책

// role: krug-abac-s3-abac · GetObject

"Condition": { "StringEquals": {

  // ① SA 태그 = 객체 태그  (매칭 선언)

  "s3:ExistingObjectTag/kubernetes-service-account":

      "${aws:PrincipalTag/kubernetes-service-account}",



  // ② 동명 SA 스푸핑 방지  (반드시 함께 pin)

  "aws:PrincipalTag/kubernetes-namespace": "apps",

  "aws:PrincipalTag/eks-cluster-arn":

      "arn:aws:eks:...:cluster/krug-oidc-b"

}}

bucket-b

DENY

ALLOW

DENY

무엇이 자동이고, 무엇을 선언하나

자동 (EKS가 함)

• SA·NS·cluster 태그 주입

• pod 위조 불가

• claim→태그 매핑

선언 (직접 작성)

• trust: sts:TagSession

• 매칭 Condition

• NS + cluster-arn pin
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4. 정리 및 대응 방안

결국 핵심 참여자 모두가 함께 잘해야 유지될 수 있는 신뢰 체인
완전 방어가 불가능하다는 현실을 여전

실행 주체 실행 IdP 토큰 발급 RP
워크플로우 GitHub AWS Trust Policy

본연의 workflow 관리 용례에 맞는 claim 스펙 제공 받은 OIDC 토큰 검증

× 39



4. 정리 및 대응 방안

내가 관리하는 Repository 부터 관리 철저
실행 주체 Level 에서의 신뢰

Workflow 보호 PR 트리거 규칙 강화 Hash Pinning 최소 권한 원칙

Poisoned Pipeline pull_request_target @v1 → 악성 재지정 id-token: write

신뢰 컨텍스트에서

공격자 코드 실행

fork PR가

base 권한으로 실행

reusable · action을

SHA로 미고정

permissions

광범위 노출

Unit42 OH-MY-DC

DEF CON 32

Valsorda Compromise

Survey · 18건 중 5+

tj-actions CVE-2025-30066

23,000+ 리포

러너 토큰 탈취면 확대

× 40



4. 정리 및 대응 방안

Trust Policy 강화
RP Level 에서의 신뢰

{

    "Version": "2012-10-17",

    "Statement": [

      {

        "Effect": "Allow",

        "Principal": {

          "Federated": "arn:aws:iam::<ACCOUNT_ID>:oidc-provider/
token.actions.githubusercontent.com"

        },

        "Action": "sts:AssumeRoleWithWebIdentity",

        "Condition": {

          "StringEquals": {

            "token.actions.githubusercontent.com:aud": "sts.amazonaws.com",

            "token.actions.githubusercontent.com:repository": "my-org/my-repo",

            "token.actions.githubusercontent.com:repository_owner_id": "123456789",

            "token.actions.githubusercontent.com:job_workflow_ref":"my-org/my-
repo/.github/workflows/deploy.yml@refs/heads/main",

            "token.actions.githubusercontent.com:job_workflow_sha":

"e3b0c44298fc1c149afbf4c8996fb92427ae41e4",

            "token.actions.githubusercontent.com:runner_environment": "github-hosted",

            "token.actions.githubusercontent.com:environment": "production"

          },

          "StringLike": {

            "token.actions.githubusercontent.com:sub": "repo:my-org/my-repo:*"

          }

        }

      }

    ]

  }
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4. 정리 및 대응 방안

최신 OIDC 관련 GA에 주목하기
IdP Level 는 인증 공급자의 최신 정책 변경 사항 참조

GitHub — IdP claim 강화 AWS — RP 검증 강화

Immutable sub claim
2026-04-23 발표 · 07-15↑ 신규 레포 자동

sub에 불변 owner·repo ID 삽입 — 조직명 재사용 탈취 차단. 15일 시점 신규 레포부터 켜짐.

STS: GitHub claim native 검증 GA

2026-02-02 GA (전 상용 리전)

job_workflow_ref 등 13개 claim을 trust policy condition key로 직접 검증. sub 접기 불필요.

repo_property_* claim PREVIEW

2026-03-12 public preview

레포 custom property를 OIDC claim으로 자동 주입 — 속성 기반 크로스클라우드 접근.

Pod Identity: Session Policies GA

2026-03-24 GA

association마다 권한 축소(role∩session). 단 session tag와 상호배타 — ABAC 쓰면 못 씀.

Immutable Actions / Releases Releases GA · Actions PREVIEW Pod Identity: 크로스계정 · ABAC GA

2025-06 크로스계정 · ABAC 6태그

IRSA엔 없는 native session tag(ns·sa·pod 6종)로 ABAC. targetRoleArn 크로스계정 체이닝.

Releases GA 2025-10 · Actions preview

Release 자산·태그 잠금은 GA. action을 OCI로 불변 게시하는 Immutable Actions는 아직 preview.

출처: AWS What's New · IAM condition-keys-wif · github.blog changelog · github/roadmap (2026-07 기준)
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